Tyontekijoiden tietotekninen kayton valvonta

KH 21.09.2026 § 282
406/01.00.00/2026

Paatosesitys

Paatos

Kaupunginhallitus paattaa

1) vahvistaa tietoteknista kayton valvontaa koskevat periaatteet
seuraavasti:

Keuruun kaupungin tietoteknisen kayton valvonnan tarkoituksena on
ensisijaisesti tietoturvan, tietosuojan, toiminnan jatkuvuuden ja
tyontekijoiden turvallisuuden varmistaminen, ei yksittaisten
tyontekijoiden toiminnan seuraaminen.

¢ Verkkojen ja jarjestelmien valvonta: Kaupunki keraa ja hyodyntaa

lokitietoja, valvoo tietojarjestelmia ja verkkoliikennetta seka
kayttaa verkkoliikenteen suodatusta tietoturvauhkien
havaitsemiseksi ja ehkaisemiseksi. Paasy turvallisuutta
vaarantaviin verkkopalveluihin voidaan estaa. Valvonta ja
suodatus toteutetaan riskiperusteisesti ja siten, ettd normaalia
tyoskentelya rajoitetaan mahdollisimman vahan.

Ei tyontekijakohtaista verkkokayton seurantaa: Verkkoliikenteen
seurannan tarkoituksena ei ole valvoa yksittaisen tyontekijan
internetin kayttda, vaan suojata kaupungin tietoja, jarjestelmia ja
palveluita. Suodatuskaytantoja voidaan muuttaa uhkaympariston
ja lakisaateisten velvoitteiden perusteella.

Paikantaminen vain perustellusta syysta: Tyontekijan
paikantamista voidaan kayttaa tyoturvallisuuden parantamiseen
esimerkiksi yksintyoskentelyssa, maasto- ja riskikohteissa,
turvallisuustehtavissa tai hata- ja valmiustilanteissa.
Paikantamista ei lahtokohtaisesti kayteta tyoajan tai
tydvelvoitteiden valvontaan.

Tarpeellisuus, avoimuus ja kayttotarkoitussidonnaisuus:
Paikantamisen on oltava tyotehtavan kannalta tarpeellista ja
oikeasuhtaista. Tyontekijalle on kerrottava etukateen
paikantamisesta, sen tarkoituksesta ja kaytannoista. Salaa
paikantaminen ei ole sallittua, ja tietoja saa kayttaa vain ennalta
maariteltyyn tarkoitukseen.

Tietosuoja ja henkiloston osallistuminen: Henkilbtietoja
kasitellaan vain siina laajuudessa kuin tydsuhteen kannalta on
valittomasti tarpeellista. Tarvittaessa tehdaan
tietosuojavaikutusten arviointi (DPIA). Paikantamisen
kayttoonotto kasitelldan yhteistoimintamenettelyssa tai
henkilostoa kuullaan muutoin ennen kayttoonottoa.

2) edellyttaa, etta henkilokunnan yksintyoskentelyyn laaditaan
erillinen ohje tyoturvallisuuden edistamiseksi

Hyvaksyttiin.



Perustelu

Yhteistyotoimikunta on merkinnyt tiedoksi tekniseen valvontaan
liittyvat menettelytavat ja ohjeistuksen 4.9.2026 § 31. Asian
kasittelyssa yhteistyotoimikunta totesi, etta yksintyoskentelyn
riskeihin tulee kiinnittaa erityistd huomiota.

Paaperiaatteena on, etta tyotekijoiden teknista kayton valvontaa
kaytetaan kaupungin tietojen, jarjestelmien, palvelujen ja
tyontekijoiden turvallisuuden suojaamiseen. Valvonnan tulee olla
tarpeellista, oikeasuhtaista, lapinakyvaa ja ennalta maariteltyyn
tarkoitukseen sidottua.

Toimivalta
Hallintosdannoén § 26 kohdan 17 mukaan kaupunginhallitus edustaa
kuntaa tydnantajana ja vastaa kaupungin henkildstopolitiikan
kehittamisesta ja ohjauksesta seka koko henkilostoa koskevien
yleisohjeiden antamisesta.

Valmistelija
Konsernipalvelujohtaja Paivi Vauhkonen,
paivi.vauhkonen(at)keuruu.fi, p. 040 158 1656
Tietohallintopaallikkd Timo Ahonen, timo.ahonen(at)keuruu.fi, p. 040
191 2909

Esittelija
Vs. kaupunginjohtaja

Tiedoksi
Koko henkildkunta / inKeuruu

Muutoksenhaku
Muutoksenhakukielto

YHT.TMK 04.09.2026 § 31

Paatosesitys

Paatos

Kasittely

Yhteistyotoimikunta merkitsee tiedoksi tekniseen valvontaan liittyvat
menettelytavat ja ohjeistuksen.

Paatosesitys hyvaksyttiin.

Asiasta kertoivat kokouksessa hallintovastaava Hanna Lahti ja
tietohallintopaallikkd Timo Ahonen.



Perustelu

Asian kasittelyssa yhteistyotoimikunta totesi, etta yksintydskentelyn
riskeihin tulee kiinnittaa erityista huomiota.

Laki yksityisyyden suojasta tydelamassa (759/2004) linjaa §:ssa 21,
etta tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja
muun teknisin menetelmin toteutetun valvonnan tarkoitus,
kayttdonotto ja valvonnassa kaytettavat menetelmat seka
sahkopostin ja muun tietoverkon kaytto seka tyontekijan sahkopostin
ja muuta sahkdista viestintaa koskevien tietojen kasittely kuuluvat
henkiloston valisesta yhteistoiminnasta kunnassa annetussa laissa
tarkoitetun yhteistoimintamenettelyn piiriin.

Tietohallinnossa toteutettava kdayton valvonta

Kyberturvallisuuslaki velvoittaa saantelyn piiriin kuuluvia toimijoita
hallitsemaan kyberriskeja ja toteuttamaan teknisia, operatiivisia seka
organisatorisia suojaustoimia, muun muassa:

tietoturvapoikkeamien havaitseminen

lokitietojen kerdaminen ja hyddyntaminen

verkkojen ja tietojarjestelmien valvonta

uhkien tunnistaminen

hairididen ehkaisy ja niista palautuminen.

Keuruun kaupunki kayttaa tietoteknisten verkkojen suojauksessa
verkkoliikennetta suodattavia tekniikoita tietoturvan, tietosuojan ja
toiminnan jatkuvuuden varmistamiseksi. Naiden tekniikoiden avulla
voidaan estaa paasy organisaation turvallisuutta vaarantaviin
verkkopalveluihin ja parantaa taten kaupungin tietoturvan tasoa.

Suodatuksen tavoitteena on vahentaa tietoturvaloukkausten riskia,
suojata kaupungin tietoja ja tietojarjestelmia seka turvata palveluiden
hairioton kayttd. Suodatus toteutetaan riskiperusteisesti ja
mahdollisimman vahan kayttajien normaalia tyoskentelya rajoittaen.
Keuruun kaupungilla on oikeus yllapitaa ja paivittaa
suodatuskaytantdja muuttuvan uhkaympariston seka lakisaateisten
velvoitteiden edellyttamalla tavalla. Verkkoliikenteen seurannassa ei
valvota yksittaisen tyontekijan verkon kayttdoa, vaan suojataan
organisaation dataa ja sen kayttdoa organisaation tietosuoja- ja
tietoturvaohjeiden mukaisesti.

Tyontekijan turvallisuuden parantaminen paikantamisella
TyOnantajalla on vastuu tyontekijoidensa tyoturvallisuudesta.

Mikali tydonantaja kayttaa tyoturvallisuuden parantamiseen
paikantamista, sen taytyy olla oikeasuhtaista ja lainmukaisesti
toteutettua. Paikannustietoja ei saa lahtOkohtaisesti kayttaa tyoajan
tai tyovelvoitteiden valvontaan.



Toimivalta

Valmistelija

Paikantamisen perusteena voi olla esimerkiksi Keuruun kaupungilla:
e yksintydskentely
e liikkuva tyd maastossa tai syrjaisilla alueilla
e ty0 riskikohteissa
¢ vartiointi- ja turvallisuustehtavat

o tilanteet, joissa tyontekijan nopea tavoittaminen
hatatilanteessa/valmiustilanteessa on tarpeen.

Tybnantajan on:

e osoitettava paikantamisen tarpeellisuus kyseisessa
tyotehtavassa. TyOnantaja saa kasitella vain tydsuhteen
kannalta valittomasti tarpeellisia henkilotietoja.

¢ informoitava tyontekijoita etukateen paikantamisesta, sen
tarkoituksesta ja kaytannoista. Salaa tapahtuva
paikantaminen ei ole sallittua.

e maariteltava kayttdtarkoitus etukateen ja kayttaa tietoja vain
tahan tarkoitukseen.

e arvioitava tietosuojavaikutukset (DPIA), jos paikantamiseen
liittyy korkea riski tyontekijoiden oikeuksille, esimerkiksi
jarjestelmallinen seuranta.

kasiteltava asia yhteistoimintamenettelyssa tai muutoin
kuultava henkilostdéa ennen kayttoonottoa.

Hallintosaannon § 26 kohdan 18 mukaan kaupunginhallitus edustaa
kuntaa tyOnantajana ja vastaa kaupungin henkilostopolitiikan
kehittamisesta ja ohjauksesta seka koko henkildstdéa koskevien
yleisohjeiden antamisesta.

Hallintosdanndén § 66 mukaan henkilostopaallikkod vastaa
henkilostopolitiikan valmistelusta ja toimeenpanosta.
Henkildstopaallikolla on toimivalta antaa kaupunkiorganisaatiota
koskevia henkilostoohjeita ja -linjauksia, hyvaksya henkilostoa
koskevia suunnitelmia ja ohjelmia seka tehda ratkaisut
henkilostoeduista. Henkilostoohjeet ja linjaukset kasitelladn ennen
taytantdonpanoa johtoryhmassa ja yhteistyétoimikunnassa.

Hallintovastaava Hanna Lahti, hanna.lahti(at)keuruu.fi, p. 050 345
8719



Tietohallintopaallikkd Timo Ahonen, timo.ahonen(at)keuruu.fi, p.
040 191 2909

Henkilostopaallikkd Milla Nousimaa, milla.nousimaa(at)keuruu.fi, p.
040 509 7470

Esittelija
Henkilostopaallikkd Milla Nousimaa
Tiedoksi

Muutoksenhaku



